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高效安全的软件定义网络拓扑发现协议 

李冬 1，于俊清 1,2，谷永普 2，赵鹏程 2 
（1. 华中科技大学网络与计算中心，湖北 武汉 430074；2. 华中科技大学网络空间安全学院，湖北 武汉 430074） 

摘  要：基于 OpenFlow 的软件定义网络（SDN，software defined network）控制器主要采用 OFDP（OpenFlow 

discovery protocol）发现网络拓扑，现有研究表明，OFDP 存在网络拓扑信息更新效率低、容易遭受网络拓扑

污染攻击等问题，为了提高网络拓扑发现协议的效率和安全性，对OFDP的网络拓扑发现机理和安全问题进

行了深入研究，详细分析了软件定义网络拓扑建立和更新阶段的特点，基于图论的最小顶点覆盖问题提出了

一种改进的 OpenFlow 网络拓扑发现协议——Im-OFDP（improved OpenFlow discovery protocol）。Im-OFDP

基于OFDP网络拓扑发现的先验信息构建端口信息表和链路信息表，然后建立网络拓扑图模型，基于最小顶

点覆盖算法筛选支撑网络拓扑的交换机，再根据网络拓扑结构设计网络拓扑发现的多级流表，由控制器下

发至相应交换机。控制器发出的网络拓扑发现报文经多级流表转发处理后上报给控制器，进而获取网络拓

扑信息。针对安全问题，Im-OFDP 一方面基于拓扑发现获取的信息在 LLDP（link layer discovery protocol）

报文中采用动态检验码检测链路的真实性，另一方面基于主机和交换机等网络设备的拓扑信息建立验证机

制，确保网络设备可信。实验结果表明，部署 Im-OFDP 后，控制器在网络拓扑发现的消息数量、带宽开销、

CPU 资源负载显著降低，节点失效响应时间、节点失效后链路恢复时间明显较短，能够防御链路伪造、交换

机伪造等多种形式的网络拓扑污染攻击。Im-OFDP 能够显著提高 SDN 拓扑发现的效率和安全性。 
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Abstract: The network topology discovery in OpenFlow-based software-defined networks is mainly achieved by 

utilizing the OpenFlow discovery protocol (OFDP). However, it has been observed in existing research that OFDP 

收稿日期：2022−12−29；修回日期：2023−03−22 

通信作者：于俊清，yjqing@hust.edu.cn 

基金项目：国家重点研发计划（2020YFB1805601）；中国高校产学研创新基金（2021FNA02005） 

Foundation Items: The National Key R&D Program of China (2020YFB1805601), China University IUR Innovation Fund

(2021FNA02005) 
 

引用格式：李冬, 于俊清, 谷永普, 等. 高效安全的软件定义网络拓扑发现协议[J]. 网络与信息安全学报, 2023, 9(6): 20-33.    

Citation Format: LI D, YU J Q, GU Y P, et al. Efficient and safe software defined network topology discovery protocol[J].

Chinese Journal of Network and Information Security, 2023, 9(6): 20-33. 



第 6 期 李冬等：高效安全的软件定义网络拓扑发现协议 ·21· 

 

exhibits low updating efficiency and is susceptible to network topology pollution attacks. To address the efficiency and 

safety concerns of the network topology discovery protocol, an in-depth investigation was conducted on the mechanism 

and safety of OFDP network topology discovery. The characteristics of network topology establishment and updating in 

OFDP were analyzed, and an improved protocol named Im-OFDP (improved OpenFlow discovery protocol) based on the 

minimum vertex covering problem in graph theory was proposed. In Im-OFDP, the switch port table and network link 

table were initially established using prior information obtained from OFDP network topology discovery. Subsequently, a 

graph model of the network topology was constructed, and the minimum vertex covering algorithm in graph theory was 

employed to select specific switches for the reception and forwarding of topology discovery link layer discovery protocol 

(LLDP) packets. Multi-level flow tables were designed based on the network topology structure, and these flow entries 

were installed on the selected switches by the controller to process LLDP packets. To address security issues, dynamic 

check code verification in LLDP packets was employed to ensure the safety of network links. Additionally, a network 

equipment information maintenance mechanism was established based on known network topologies to ensure the safety 

of the network equipment. Experimental results demonstrate a significant reduction in the number of network topology 

discovery messages, bandwidth overhead, and CPU overhead through the deployment of Im-OFDP. Moreover, the 

response time for node failures and link recovery time after mode failure is substantially reduced. Im-OFDP also 

effectively mitigates various network topology pollution attacks, such as link fabrication and switch forgery attacks. 

Overall, Im-OFDP has the capability to enhance the efficiency and safety of SDN topology discovery. 

Keywords: software defined network, network topology, network security 

 

0  引言 

软件定义网络（SDN，software defined net-

work）是一种集中式的网络架构，将控制决策功

能从传统设备中分离，由控制器集中统一管理，

能够动态部署网络功能，提高网络规模的伸缩性，

极大地降低了维护成本。SDN 一经提出，便引起

了学术界和产业界的高度重视[1-2]，不仅在数据中

心网络、物联网[3-4]、车联网[5]、卫星网[6]、光网

络[7-8]和无线传感网络[9]等领域受到高度关注，而

且进行了实际的部署和应用。 

SDN 技术的应用能提高网络的管理能力和

传统网络安全的防护能力[10]，但是其本身面临新

的问题，其中，网络拓扑发现是 SDN 最核心的功

能 [11]。在基于 OpenFlow 的 SDN 中，OFDP

（OpenFlow discovery protocol）通过发送和接收携

带 LLDP（link layer discovery protocol）报文信息

的 Packet-Out 和 Packet-In 实现拓扑链路发现[12]。

由于 OpenFlow 交换机本身无法发送、接收和处

理 LLDP 消息，因此，需要控制器启动该过程。

拓扑发现过程是定期执行的，每轮链路发现间隔

是固定的时间，IEEE 802.1AB 标准中建议间隔时

间是 30 s。大多数控制器采用 OFDP，如 NOX、

POX、Floodlight、ONOS、Ryu、Beacon 等。各

个控制器对于 OFDP 实现的方式基本相同，差异

主要在于每轮拓扑发现的间隔时间。基于 OFDP

的网络拓扑发现主要存在以下问题[13-16]。 

1) 控制器处理的报文量大。OFDP 中控制器

会每个周期给交换机的每个端口发送 Packet-Out

报文，同时处理收到的 Packet-In 报文，导致大规

模网络中控制器网络拓扑发现开销大，且效率低。 

2) 网络拓扑容易受到污染攻击。OFDP 中

LLDP 报文是以广播的方式进行传播的，恶意主机收

到报文会伪造或重放 LLDP 消息发送至控制器，控

制器由于无法判断报文真伪，会解析出伪造链路[17]，

交换机也会被恶意利用[18]，进而破坏网络拓扑。 

本文针对目前 OpenFlow 网络拓扑发现协议

的效率和安全问题，基于图论的最小顶点覆盖算

法，对 OFDP 进行改进，由控制器定制下发网络

拓扑发现流表，实现了一种高效安全的 SDN 拓扑

发现协议——Im-OFDP（improved OFDP），并改

进了安全功能，能够有效阻止多种类型的 SDN 拓

扑污染攻击。本文的主要贡献如下。 

1) 基于最小顶点覆盖算法，提出了改进的软

件定义网络拓扑发现协议，在首次发现网络拓扑

结构后，大幅降低后续拓扑发现和维持网络的消
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耗，并验证了其有效性。 

2) 改进安全机制，首次结合了 3 种安全机制

（设备注册、HashMac、端口过滤），能够免疫目

前已知的链路伪造、主机伪造等多种类型的网络

拓扑污染攻击，具有较好的安全性。 

3) 在多种类型的网络拓扑环境中测试发现，

Im-OFDP 在效率和安全性上都优于现有方法。 

1  相关工作 

Im-OFDP 的主要目的是提高 SDN 拓扑发现

协议的效率和安全能力，国内外学术界做了大量

的相关研究工作。文献[19]的研究发现拓扑发现

对 SDN 控制器的中央处理器（CPU，central 

processing unit）、内存等系统资源的占用率很高

（文献实验为树形拓扑，交换机数量从 5 到 17，

主机数量从 16 到 256，CPU 占用率从 17.1%提升

到 43.4%）；文献[20]的研究发现网络拓扑污染攻击

对控制器性能的影响非常大，被污染的拓扑会造

成控制器发送无效的包，影响到正常链路的通

信，如果造成环路则会导致整个网络无法工作；

文献[17-18]用多个实验证实了链路伪造攻击和恶

意交换机的危害。这些研究揭示了 OFDP 存在的效

率和安全问题亟须改进。根据 OFDP 发现网络拓扑

的功能流程[12]，相关研究如下。 

（1）网络拓扑发现效率 

效率提升的主要手段是减少网络拓扑发现的

报文。OFDPv2[21]通过部署专用交换机流表的方

式将控制器下发至每个交换机网络拓扑发现的报

文减少到1个，相比OFDP有较大提升；sOFTDP[22]

观察交换机的状态，仅当网络的连接状态更改时，

控制器才执行 OFDP 拓扑发现，由于只检测更新

链路，因此降低了控制器的负载；SLDP[23]通过创

建合法端口列表来避免攻击，同时由于端口数量

减少，效率上相比 OFDP 有一定提升；ESLD[24]

通过在发包时过滤掉主机端口，避免发送冗余数

据包，进而减少发包数量；OFDPv3[25]通过 LLDP

报文广播实现整个网络拓扑的发现，控制器选择

一个交换机下发 LLDP 包，交换机收到后转发给

控制器并进行广播，减少了 Packet-Out 消息的数

量；LADP[26]在 OFDPv3 的基础上进行了改进，

避免了广播风暴的产生；OFDP-PD[27]采用标记端

口的方式，实现 Packet- Out 和 Packet-In 数量相

比 OFDP 减半的效果，提升了网拓扑发现效率；

NewOFDP+[28]采用每条链路只检测一条单向链

路的方式实现 Packet-Out 和 Packet-In 数量相比

OFDP 减半的效果。此外，文献[29-31]通过在交换

机上设置功能代理，承载部分网络拓扑发现功能，

将网络拓扑发现 Packet-Out 报文减少为 0；文献

[32-34]通过设计新的网络拓扑发现协议，规避

OFDP 效率和安全的缺陷。 

（2）网络拓扑发现安全 
TopoGuard[35]分析了 SDN 拓扑发现面临的安

全问题，通过端口属性管理、主机探测、拓扑更

新验证等机制建立控制器网络拓扑安全功能模

块。之后，学术界针对 TopoGuard 做了许多补充

加固工作，文献[36]建立 TopoGuard 的形式化验证

模型；TopoGuard+[37]增加了 TopoGuard 未能防御

的两个攻击；SPV[38]建立主动探测验证的机制，从

而加强网络拓扑安全能力；文献 [39]评测了

TopoGuard、TopoGuard+、SPV 等网络拓扑保护方

法，发现即使部署了这些方法，恶意攻击者仍然

能伪造链路，这些主要是 SDN 具有比传统网络更

高的动态性导致的；SPHINX[40]通过建立控制器控

制流的 Flow Graph 模型验证网络拓扑更新的异

常，检测针对网络拓扑的攻击；ESLD[24]在提高协

议效率的同时，提出在控制器进行链路解析时增

加校验机制，采用与 TopoGuard[36]相似的方法在

LLDP 报文中加入 HashMac 动态校验码，防止

LLDP 包被伪造或者重放；文献[41]通过统计分析

链路时延实施攻击检测；FlowMon[42]通过设计算

法分析网络中数据包丢失和交换异常来识别恶意

交换机；文献[43]建立主机和链路验证机制来达到

防御恶意攻击的目的；文献[44]在软件定义车联网

中实现了针对网络拓扑的多种攻击手段，同时认为

LLDP 报文加密验证[24]、链路时延分析[42]等方法会

导致网络时延，建立有效的验证机制是防范网络拓

扑污染攻击最基本的方法；SecTop[45]在总结相关的

网络拓扑安全防御的研究基础上，提出了一种安全

的动态管理接入网络主机的算法和安全的链路发

现算法，能够以极小的开销实现拓扑污染防御。 

综上所述，学术界围绕 SDN 拓扑发现的效率

和安全研究主要有改进 OFDP 的网络拓扑发现流



第 6 期 李冬等：高效安全的软件定义网络拓扑发现协议 ·23· 

 

程、在交换机上部署网络拓扑发现功能、在控制器

上增加安全功能、设计新的网络拓扑发现协议等，

其中改进OFDP的网络拓扑发现流程和在控制器上

增加安全功能较容易与现有技术标准兼容，易于实

施，本文从这两个方面进行改进，文献[46]是本文

方法的前期研究，本文相比文献[46]，在 Im-OFDP

的阐述上更详实，分析了 Im-OFDP 相对于其他协

议的增益，以及具体的 Packet-Out/In 消息的增益效

率，并且补充了与 LADP、OFDP-PD 的对比实验。 

1) 在效率方面，减少 Packet-Out 消息数量和

Packet-In 消息数量。由于 OFDP 在进行拓扑发现

时，Packet-Out 消息数量等于拓扑中所有交换机

端口，Packet-In 消息数量为链路数量的两倍，因

此在效率上有较大的提升空间。其中，OFDPv2、

ESLD、OFDPv3 等方法均减少了控制器 Packet- 

Out 消息数量，而 OFDPv3、OFDP-PD 等方法均

减少了 Packet-Out 和 Packet-In 数量。 

2) 在安全方面，增加合法校验机制。

TopoGuard 建立了网络拓扑信息的验证机制，

ESLD 采用对所有 LLDP 包增加动态校验码的方

式，实现了 LLDP 伪造和重放攻击的防御，sOFDP 

和 SLDP 通过创建端口合法列表，处理合法端口

上传的数据包，过滤非法端口上传的数据包的方

式来确保网络拓扑的安全。 

本文研究一方面极大提升 OFDP 的网络拓扑

发现效率，另一方面加强 SDN 拓扑污染攻击防

御，实现效率和安全的双重提升。针对效率问题，

研究发现通过建立网络拓扑的图结构模型，计算

关键的支撑交换机节点，结合相应的交换机流表

设计，网络拓扑发现的报文可以极大减少（相对

OFDP 至少减少 50%的消息数量）。针对安全问

题，本文参考文献[47-49]的研究结论和 secTop[29]

的防御机制，结合 Im-OFDP 的网络拓扑发现流

程，在以下 3 个方面加强网络拓扑污染攻击的防

御能力：一是在 LLDP 中加入 HashMac 动态校验

码，且只对网络拓扑更新的链路实施验证，在防

御攻击的同时保证网络拓扑发现效率；二是对主

机和交换机等网络设备建立注册校验机制，确保

网络设备真实可信；三是对端口进行标记，过滤

来自主机端口的 LLDP 消息，防御来自主机的攻

击，同时减少控制器处理的消息数量。 

2  Im-OFDP 

Im-OFDP 将 SDN 拓扑发现过程分为初始化

和更新两个阶段。在初始化阶段，首先定义交换

机端口数据结构表和网络链路数据结构表，然后

控制器基于 OFDP 收集 SDN 拓扑信息，利用图论

的最小顶点覆盖算法选择网络拓扑的支撑交换

机，构造专用流表下发至交换机，接着通过下发

LLDP 报文收集网络拓扑信息。在更新阶段，根

据收集的拓扑信息检测网络拓扑更新状况，如果

有更新，则依据更新信息生成新的端口映射表和

链路信息表，重新筛选出支撑交换机并构建下发

专用流表，进入下一轮网络拓扑发现；如果没有

更新，则直接进入下一轮的网络拓扑更新流程。 

图 1 是 Im-OFDP 网络拓扑发现过程，网络中

的交换机 S2 分别与交换机 S1、S3、S4 和 S5 相连。

OFDP 中的控制器需要向每个交换机的存活端口发

送网络拓扑发现的 LLDP 报文，数量大、负载重，

Im-OFDP 旨在抽象出网络拓扑的图结构，让控制器

向交换机 S2 发送携带 LLDP 的 Packet-Out 报文，

S2 收到报文后根据预定流表通过指定的链路端口

 
图 1  Im-OFDP 网络拓扑发现过程 

Figure 1  Process of network topology discovery in Im-OFDP 
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向 S1、S3、S4、S5 转发 LLDP 报文，相应的交换

机收到 LLDP 报文后，经过预定流表处理封装在

Packet-In 报文中转发给控制器，从而实现网络拓扑

的发现，控制器不再向 S1、S3、S4、S5 发送 LLDP

报文，显著减少整个网络拓扑发现的报文数量。 

2.1  网络拓扑信息表 

Im-OFDP 将交换机端口分为 4 类：主机设备

（HOST）类型、双向链路（BIDI）类型、单向链路

（UNDI）类型、未注册（UNRE）类型。HOST 类

型表示该端口所连接的设备为主机等终端设备；

BIDI 类型表示该端口所连接的是交换机，且二者之

间的链路为双向链路；UNDI 类型表示该端口所连

接的是交换机，且二者之间的链路为单向链路；

UNRE 类型表示该端口处于激活状态，暂时未确定

其所连设备。交换机端口绑定表的构造方法如下。 

第一步：控制器与交换机建立连接，监听并

解析交换机的 feature_reply 消息，用于初始化端

口信息。 

第二步：控制器建立每个交换机的介质访问

控制（MAC，medium access control）地址和端口

ID 之间一对一的映射关系，使得 MAC 地址成为

有效的唯一端口标识符，并将端口类型初始化为

未注册类型 UNRE，再将映射关系存入数据库中。

端口信息数据结构如下。 

端口信息数据结构 

Class PortInfo { 

SwitchDPID sdpid;     /* 交换机 DPID */ 

    PortNum pnum;  /* 端口号 */ 

    MacAddres mac;  /* 端口 MAC 地址 */ 

    Type ptype;      /* 端口类型 */ 

} 

控制器同时初始化链路信息表，数据结构

如下。 

链路信息数据结构 

Class LinkInfo { 

    SrcDPID sdpid;   /* 源交换机 DPID */ 

    SrcPortNum spnum;  /* 源端口号 */ 

    DstDPID ddpid; /* 目的交换机 DPID */ 

    DstPortNum dpnum; /* 目的端口号 */ 

    Type ltype;        /* 端口类型 */ 

}  

2.2  SDN 支撑交换机选择算法 

假设 G(V,E)表示 SDN 拓扑，V 是顶点（交换

机）的集合，E 是网络链路的集合。S 表示网络中

的一台交换机，V'是V 的一个子集，S V V V'∈ ⊆， 。

如果任意一条链路 L E∈ 的两个顶点中至少有一个

顶点属于 V'，则称 V'为网络拓扑支撑交换机集合。

如果S V '∈ ，则称 S 为支撑交换机；网络拓扑支撑

交换机的集合可能有多个，如果 V'包含的交换机数

量最小，则称 V'为最小支撑交换机集合。 

从 2.1 节的端口类型分析中可以看到，SDN

拓扑链路发现不需要对所有交换机的端口发送链

路发现协议报文，可以根据网络当前的拓扑结构

进行选取，只发送给部分交换机的链路类型端口，

即可完成整个链路的探测。 

最小支撑交换机集合即图论中的最小顶点覆

盖，文献[47,50]研究表明，最小顶点覆盖问题是

一个经典的非确定多项式（NP，nondeterministic 

polynomially）问题，Im-OFDP 中采用混合贪心

算法来求解。SDN 拓扑静态支撑交换机筛选算法

如算法 1 所示。 

算法 1  SDN 拓扑静态支撑交换机筛选算法 

输入  网络拓扑图 G(V,E) 

输出  网络拓扑支撑交换机集合 V' 
Step1  图 G(V,E) ， 计 算 集 合 V 。 记

d*=max{d(v)| v V∀ ∈ }, V ={v| v V∀ ∈ ,d(v)=d*}；

//d()表示顶点 v 的度数 

Step2  如果| |V =1，对于 v* V∈ ，转至 Step4；

如| |V >1，则转至 Step3；//| |表示集合的势 

Step3：记 {( 1, 2) | 1, 2E v v v v V= ∀ ∈ }，图 G(V , 

E ) 中 ， 记 d**=max{d(v)| v V∀ ∈ }, V ={v| 
v V∀ ∈ , d(v)=d**}，对于 v* V∈ ，转至 Step4； 

Step4  将顶点 v*加入 VS； 

Step5  *{( , ) |E E v v v V= - ∀ ∈ },V=V−{v*}，

如果|E|=0，则转至 Step6；否则转至 Step1； 

Step6  输出 V'。 

在大规模网络拓扑中，只有局部极少数链路

发生变化的场景下，可以使用动态最小顶点覆盖

算法，采用增量式迭代思路，利用原集合进行迭

代，进而求解新覆盖集，达到速度快、变更开销

小、变更范围小的效果。在“规模大，变动少”

的情况下，相比静态支撑交换机筛选算法，动态
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最小顶点覆盖算法的时间复杂度更低，可达到

O(n)。动态支撑交换机筛选算法如算法 2 所示。 

算法 2  动态支撑交换机筛选算法 

输入  网络拓扑图 G(V,E)，原覆盖集 Vn，新

增链路集合 Enew  // V 表示网络中的交换机，E 表

示网络链路 
输出  网络拓扑支撑交换机集合 nV '  

Step1  初始化覆盖集 n nV V' = ; 

Step2  如果 newe E∀ ∈ ，( 1 2 )v v e∈， ，有 1 ||nv V '∈  
1 nv V '∈ ，则转至 Step6；否则转至 Step3； 

Step3  如果 new 1E ＞ ，设 v V∈ 且 1 2( )v v∀ ∈，  

newE ，都有 1v v= 或 2v v= ，将 v 加入 Vn'中，转

至 Step6；如果 new 1E = ，则转至 Step4； 

Step4  new 1E = ，如果 1 2 new( )v v E∀ ∈， ，且  

1 2||n nv V v V' '∈ ∈ ，则转至 Step6； 1n nV V+' '= ，将 1v 加

入 1nV +' ， 1n nV V+'' = ，将 2v 加入 1nV +'' ， uE = newE E∪ ; 

Step5  计 算 是 否 存 在 *
1{ | ,nV v v V +'= ∀ ∈

 
*

1| | | | 1}nV V +'= - ， 1 2( , ) uv v E∀ ∈ , 都满足 *
1 ||v V∈  

*
2v V∈ ，如果存在，则 *

nV V' = ，转至 Step6；计

算是否存在 * *
1 1{ | '',| | | '' | 1}n nV v v V V V+ += ∀ ∈ = - ，

1 2( , ) uv v E∀ ∈ ,满足 * *
1 2||v V v V∈ ∈ ，如果存在，则

*
nV V' = ，转至 Step6； 1n nV V +' '= ，转至 Step6； 

Step6  计算结束，输出 V'n。 

OFDP 在节点/链路失效后，会进行节点/链路

的删除，并重新进行链路发现。Im-OFDP 在节点/ 

链路失效后，同样进行节点/链路的删除，并重新

进行链路发现，但是 Im-OFDP 调用静态最小顶点

覆盖算法，计算出新的支撑交换机，然后根据新

的支撑交换机集合进行链路发现。 

2.3  网络拓扑发现流表构造 

通过支撑交换机选择算法得到支撑交换机集

合，需要针对网络拓扑发现在这些交换机上配置相

应的转发规则。Im-OFDP 构造的流表规则有 3 种。 

规则①：协议类型为 LLDP，匹配优先级为

High，报文来源为控制器，Src MAC 字段为 0，

动作为从指定端口转发。 

规则②：协议类型为 LLDP，匹配优先级为

Middle，条件是如果 Src MAC 为 0，则将 Src MAC

的值替换为接收端口的 MAC 地址，动作为从接

收端口转发。 

规则③：协议类型为 LLDP，匹配优先级为

Low，动作为发给控制器。 

规则①为在最小支撑交换机集合 V'中安装的

流表规则，而规则②、规则③为在每个交换机中

均安装的流表规则。 

针对最小支撑交换机集合 V'中的交换机构造

流表规则①的方法如下。 

1) 遍历 V'中的交换机，依次构造流表。如果

未构造，则进行步骤 2)，否则进行步骤 6)。 

2) 交换机 S 构造流表。S 的流表动作列表为

ACT（actions），遍历交换机 S 的所有可用端口，

检测是否还有未处理的端口，如果有，则执行步

骤 3)；否则执行步骤 5)。 

3) 对交换机 S 的端口 P，在端口信息表中查

找 P 的类型。如果端口已经被标记，则进行步骤

2)，处理下一个端口；如果未被标记，则进行步

骤 4)处理。 

4) 如果端口 P的类型为HOST，则不做处理；

如果端口 P 类型为 UNRE，则对端口构造单向规

则，即复制并重写 LLDP 的 Src MAC 字段，然后

从端口 P 发出，将动作加入 ACT 中；如果端口类

型为 UNID，则对端口构造单向规则，即重写

LLDP 的 Src MAC 字段，然后从端口 P 发出，将

动作加入 ACT 中；如果端口类型为 BIDI，则对

端口构造双向规则，即将 LLDP 包复制并直接从

端口 P 发出，将动作加入 ACT 中，同时在链路信

息表中查找 P 所在链路的另一个端口，将该端口

进行标记。转到步骤 2)，处理下一个端口。 

5) 交换机 S 的所有端口处理完毕，转至步骤

1) ，处理下一个交换机。 

6) V'中所有交换机处理结束，对于 V'中每一个

交换机S都有对应的ACT流表动作列表与之对应。 

7) 将流表构造完毕之后，下发到 V'中相应的

交换机。其中公共规则②、规则③为拓扑中所有

交换机均下发，然后根据 ACT 给 V 中的每个交换

机构造流表作为规则①下发到 V'中的各个交换机。 

2.4  LLDP 数据包构造 

计算得到支撑交换机集合后，控制器为每个

支撑交换机构造一个 LLDP 数据包。OFDP 中的

LLDP 帧结构如图 2 所示。Im-OFDP 保持 OFDP

中 LLDP 的报文结构不变，但与 OFDP 不同的是，
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Im-OFDP 不再通过 Chassis ID 和 Port ID 解析链路

端口，因此统一将 Port ID 置为 0。Im-OFDP 主要

依赖Src MAC和Chassis ID这两个字段的内容解析

链路。通过分析 Src MAC 字段来识别链路的源交换

机和端口，在构造 LLDP 数据包时，将 LLDP 报文

中的 Src MAC 置为 0；通过分析 LLDP 报文的

Chassis ID 字段判断链路的类型，即单向或双向链

路，因此Chassis ID字段置为对应支撑交换机的 ID。 

2.5  性能分析 

假设在一个 SDN 拓扑中，数据层由 SDN 交

换机和主机设备组成，任意两个交换机之间均存

在双向通信链路，即网络拓扑是一个连通图，且

交换机的存活端口连接的是主机或者双向链路。

交换机的数量为 N（N≥2），主机设备数量为 H
（H≥0），链路数量为 L(L≥1)。 

Im-OFDP 仅向每个支撑交换机下发 1 个

Pakcet-Out 消息，故消息数量为支撑交换机数量，

记为 Nx，根据图论相关知识，可得到1 xN≤ ≤  
1N - ；对于 Packet-In 消息，每条双向链路通过

Im-OFDP 双向链路解析规则仅需一个 Packet-In

消息，故 Packet-In 消息数量为 L。 

通过对相关研究工作的分析，本文选择了

OFDP、OFDPv2、LADP、OFDP-PD 这 4 种最相

关的网络拓扑发现协议进行对比分析，各种网络

拓扑发现协议消息数量对比结果如表 1 所示。 

表 1  各种网络拓扑发现协议消息数量对比结果 
Table 1  Comparison results of message number in 

various network topology discovery protocols 

网络拓扑发现协议 Packet-Out Packet-In 消息数 

OFDP H+2L 2L H+4L 

OFDPv2 N 2L S+2L 

LADP 1 2L 1+2L 

OFDP-PD H+L L H+2L 

Im-OFDP（含校验码） 2L 2L 4L 

Im-OFDP（无校验码） Nx∈(1, N−1) L Nx+L 
 

为了比较各种协议的性能改进程度，定义效

率增益 G，比较 Im-OFDP 相对其他 4 种拓扑发现

协议消息数量的减少情况。G1、G2、G3、G4 分别

为 Im-OFDP 和 OFDP、OFDPv2、LADP、OFDP-PD

相比发现协议消息减少的数量与相应协议消息数

量的比例。 

 1

3 ( 1) / 1
1

4 4 2

N L L LG
L

- - +
= - =≥  (1) 

 2

( 1) 1
1 1

2 2 2
xN L N LG

N L N L
+ - +

= - -
+ +

≥ ≥  (2) 

 3

1
1 0

1 2 1 2
xN LG

L L
+

= - ＞
+ +

≥  (3) 

 4 1 1 0
2 2

xN L L LG
H L L
+ +

= - - =
+

≥  (4) 

由式(1)～式(4)可知，Im-OFDP 在单个拓扑

发现周期内消息总数相对 OFDP 和 OFDPv2 的理

论效率增益均不小于 1/2，而相对 LADP 和

OFDP-PD 的理论效率增益不小于 0。综上，

Im-OFDP 相比其他拓扑发现协议能够有效减少

拓扑发现过程中 Packet-Out 和 Packet-In 的消息

数量。 
2.6  复杂度分析 

Im-OFDP 的算法复杂度主要来自交换机选

取决策算法，决策算法仅在拓扑变更时运行，下

面分别对时间复杂度和空间复杂度进行分析。设

链路数量为 L，交换机数量为 N，主机数量为 H。 

（1）时间复杂度 

时间复杂度由以下几方面构成：选择最大邻

接度交换机 O(N2)；构造端口绑定表 O(2L+H)；

标记链路 O(L)，累加得 O(N2)+O(3L)+O(H)，故时

间复杂度为 O(N2+3L+H)。 

（2）空间复杂度 

空间复杂度由以下几方面构成：存储端口表

O(2L+H) ，存储链路信息表 O(L) ，累加得

O(3L+H)，故空间复杂度为 O(3L+H)。 

 
图 2  LLDP 帧结构 

Figure 2  Structure of LLDP frame 
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从复杂度分析的结果可以看出，网络拓扑发

现协议与网络拓扑规模高度相关，当网络达到一

定规模时，拓扑发现的效率低是难以避免的。 
2.7  安全机制改进 

基于 2.3 节构造的网络拓扑发现流表，交换

机不会向 HOST 类型端口转发 LLDP 包，因此主

机无法接收到 LLDP 数据包，这在一定程度上提

升了拓扑发现的安全性。但是仍然存在安全问题，

若攻击者通过某种方式直接构造一个 LLDP 数据

包，并通过 UNRE 端口转发给控制器，由于缺乏

数据包校验机制，无法判断数据包是否合法，控

制器会按照正常逻辑进行解析，得到一条伪造链

路，从而网络视图错误。除链路伪造攻击存在外，

由于没有对设备的注册消息进行校验，因此存在

设备伪造攻击。 

为了提升安全性，Im-OFDP 对于设备伪造攻

击，建立设备注册检验机制，在控制器中构建设

备信息表，通过监听主机/交换机的注册和注销等

信息，对设备信息表进行维护，当设备发生伪造

迁移时，在设备信息表中进行核对校验，从而实

现设备伪造攻击的防御；对于链路伪造攻击，建

立 LLDP 动态加密验证机制对首次生成的链路进

行验证，保护链路安全，同时建立端口过滤、链

路重用检测等异常检测机制确保链路生成之后的

网络拓扑不被伪造。 

（1）设备信息表构造 

设备信息表用于登记网络中的交换机和主机

设备信息，也用于防御设备伪造攻击。设备信息

表数据结构描述如下，主要包含 3 个字段。 

设备信息表数据结构 

Class DeviceInfo { 

    DeviceID did;      /* 设备 ID 编号 */ 

    MacAddres mac;  /* 设备 MAC 地址 */ 

    DeviceType dtype; /* 设备类型 */ 

}  

① 设备 ID 编号字段：记录主机或交换机的

设备编号。对于交换机的设备编号，控制器通过

与交换机握手时的 feature_replay 消息中获取；对

于主机的设备编号，通过控制器自带的主机发现

模块获取。 

② 设备 MAC 地址字段：记录主机或交换机

的设备 MAC 地址。控制器通过分析主机向控制

器发送的数据包请求和交换机向控制器发送的配

置信息中获取。 

③ 设备类型字段：用于标记主机或交换机设

备类型，即 HOST 或 SWITCH。 

（2）LLDP 数据包加密机制 

由于 LLDP 数据包存在被伪造的可能，因此在

Im-OFDP 中对部分 LLDP 数据包进行加密校验。在

原有LLDP帧结构的LLDPDU中加入HMAC-MD5

校验码和时间戳两个 TLV 字段，校验码随时间动态

变化，实现动态加密，从而防止 LLDP 被伪造，增

加字段的 LLDP 帧结构示意如图 3 所示。 

 
图 3  增加字段的 LLDP 帧结构 

Figure 3  LLDP frame structure with field 

LLDP 动态校验码生成式为 

HMAC( , ) H[ opad|H( ipad | )]K M K K M= ⊕ ⊕  (5) 

其中，K 为密钥，M 为待加密的消息，M 消息格式

为 PortMac−当前时间−交换机编号−交换机端口号，

opad和 ipad为迭代参数，分别为0x5c字符串和0x36

字符串，H 为加密算法，由于 HMAC-MD5 算法具

有加密过程不可逆、密文长度固定等优势，因此

Im-OFDP 采用 HMAC-MD5 算法进行加密。 

3  实验分析 

本文的实验平台采用 POX 作为控制器，

Mininet作为仿真模拟器，OVS作为SDN交换机，

操作系统为 Ubuntu16.04，编程语言为 Python，

搭建了 4 种典型拓扑结构，实验网络拓扑图参数

如表 2 所示。其中，N 为交换机数量，P 为交换

机端口数量，H 为主机数量，L 为链路数量，SN

为支撑交换机数量。实验同时针对 OFDP[12]、

OFDPv2[21]、LADP[26]、OFDP- PD[27]这 4 种网络

拓扑发现机制进行对比分析。 

文献[32]方案将拓扑发现的功能代理到交换

机上，控制器发出的 Packet-Out 报文降为 0，然

而，该方案需要对现有的 OVS 进行 LLDP 模块的

部署和运行，因此不能与上述 4 种网络拓扑发现

机制运行在同一平台进行比较。文献[32]方案确

实极大地降低了控制器的负载，然而它对基础设
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施（交换机）的改动，导致它与现有的基础设施

不兼容，也难以在同一平台对其进行比较。 

表 2 列举的拓扑结构中，Topo1 是树形拓扑，

是深度为 4 的四叉树，Topo2 是深度为 6 的二叉

树，这两种树形拓扑的主机连接在树的最下层叶

子交换机节点上。图 4 描述了深度为 3 的三叉树

拓扑，方形表示交换机，椭圆形表示主机。Topo3

是线形拓扑，由 100 个交换机构成，图 5 描述了

3 个交换机构成的线形拓扑。FatTree 拓扑如图 6

所示。Topo5 是由一个 C++随机拓扑生成程序生成

的随机拓扑，由 20 个交换机和 20 个主机组成。 

表 2  实验网络拓扑图参数 
Table 2  Parameters of network  

topologies in experiment 

拓扑 拓扑结构 N P H L SN 

Topo1 Tree, d=4, f=4 85 424 256 84 17 

Topo2 Tree, d=6, f=2 63 188 64 62 21 

Topo3 Linear, N=100 100 298 100 99 50 

Topo4 FatTree, k=4 20 80 16 32 8 

Topo5 随机 Topo 20 72 20 26 10 

 
图 4  深度为 3 的三叉树拓扑 

Figure 4  Topology of a trinomial tree with depth 3 

 
图 5  3 个交换机构成的线形拓扑 

Figure 5  Linear topology consisting of three switches 

 
图 6  FatTree 拓扑 

Figure 6  Topology of FatTree 

3.1  网络拓扑发现报文数量分析 

网络拓扑发现消息数量表示在一个拓扑发现

周期内，控制器需要下发的和接收的 LLDP 数据

帧的数量，即携带 LLDP 报文的 Packet-Out 和

Paket-In 消息的数量和。拓扑发现的负载主要来源

于控制器处理 LLDP 报文的数量，因此拓扑发现过

程中所使用的报文数量直接影响拓扑发现的效率。 

SDN 拓扑发现按周期进行轮询，单个拓扑发现

周期的LLDP消息数量通过统计控制器的端口网卡

上每个链路周期所携带 LLDP 报文的 OpenFlow 消

息获得。表 3 中记录了单个拓扑发现周期不同拓扑

发现协议的 LLDP 消息数量。 

表 3  不同拓扑发现协议的 LLDP 消息数量 
Table 3  Number of LLDP messages in topology 

discovery protocols 

拓扑 
消息数量 

OFDP OFDPv2 LADP OFDP-PD Im-OFDP 

Topo1 592 253 169 424 101 

Topo2 312 187 125 188 83 

Topo3 496 298 199 298 149 

Topo4 144 84 65 80 40 

Topo5 124 72 53 72 36 

 
从表 3 可以看出，Im-OFDP 在拓扑发现过程

中相比其他 4 种协议所使用的消息数量大幅减

少，减少比率最高在 Topo1 中，相比 OFDP，最

高减少达 82.9%；相比 OFDPv2 最高减少 60.1%；

相比 LADP 最高减少 40.2%；相比 OFDP-PD 最

高减少 76.2%。由此可见，Im-OFDP 能够显著减

少 LLDP 报文数量。 
3.2  带宽占用率分析 

在拓扑发现过程中，消息数量和带宽开销强

相关，因为携带 LLDP 报文的 Packet-Out 和

Packet-In 消息的大小是已知且恒定的，通过

Packet-Out 和 Packet-In 消息的数量，结合包的大

小，可以直接计算出一个拓扑发现周期内控制器

与交换机进行拓扑发现所使用的通信带宽情况。

为了研究通信带宽开销，使用 Wireshark 抓包工

具测量了各种拓扑发现协议 Packet-Out 和

Packet-In 消息报文的大小，然后结合每个实验拓

扑所使用的消息数量得到通信带宽开销，各种网

络拓扑发现协议的带宽开销对比如图 7 所示。由

图 7 可知，Im-OFDP 相比 OFDP 带宽开销下降
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70%以上（Topo3），相比 OFDPv2 下降 50%以上

（Topo3），相比 LADP 下降 15%以上（Topo3），

相比 OFDP-PD 下降 50%以上（Topo3）。因此，

Im-OFDP 可以有效降低在拓扑发现过程中控制

器与交换机的通信带宽开销。 

 
图 7  各种网络拓扑发现协议的带宽开销对比 

Figure 7  Bandwidth overhead of various network  
topology discovery protocols 

3.3  网络拓扑发现鲁棒性分析 

针对节点失效的问题，OFDP 和 Im-OFDP 均

采用回显请求消息（echo request message）对节

点的有效性进行持续探测；针对链路失效的问题，

均采用检测链路的 timeout（在 POX 中，这个时

间为 20 s）时间进行链路状态的维持。 

图 8是OFDP和 Im-OFDP对于节点失效的响

应时间对比，图 9 是 OFDP 和 Im-OFDP 在节点失

效后的链路恢复时间对比。由图 8、图 9 可知，

OFDP 在节点失效后进行响应和链路发现的速度

更快。这是因为在链路恢复过程，Im-OFDP 相对

OFDP，减少了链路发现的开销，仅发送支撑交换

机数量的 LLDP 报文（OFDP 向所有端口发送报

文），但是相应增加了拓扑变化后计算支撑交换机

的开销。因此在 Topo1、Topo2、Topo3 中，OFDP

的恢复时间明显低于 Im-OFDP，因为它们的拓扑

节点更多，需要更多的计算开销。而在 Topo4、

Topo5 中，OFDP 与 Im-OFDP 的节点/链路恢复时

间没有显著区别，因为它们的节点数量较少，计

算支撑交换机的开销更小。 

以上分析表明：Im-OFDP 增加了网络拓扑结

构的计算环节，导致部分节点失效后的网络拓扑

的恢复较慢，恢复的速度与网络拓扑的规模有显

著关系。 

3.4  控制器 CPU 负载分析 

CPU时间开销能够直接反映拓扑发现过程中

控制器的负载情况，是评价拓扑发现方法效率和

性能的重要指标。在 POX 中，拓扑发现周期默认

为 5 s，本文统计不同拓扑发现协议在 5 种不同拓

扑结构中进行的 600 s 拓扑发现，即 120 个拓扑

发现周期，记录拓扑发现过程中控制器累计需要

的 CPU 时间开销，各种网络拓扑发现协议的 CPU

时间开销对比如图 10 所示。 

 
图 8  节点失效的响应时间对比 

Figure 8  Response time contrast of node failure 

 
图 9  节点失效后的链路恢复时间对比 

Figure 9  Link recovery time contrast after node failure 

 
图 10  各种网络拓扑发现协议的 CPU 时间开销对比 

Figure 10  CPU time overhead contrast of various network  
topology discovery protocols 
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从图 10 看出，相比 OFDP、OFDPv2、LADP、

OFDP-PD，Im-OFDP 所需要的 CPU 时间开销最

小。相比 OFDP，Im-OFDP 的 CPU 开销减少 50%

以上，而对比其他几种优化协议，在各个拓扑中，

Im-OFDP 的效率表现也是最优的。 

在网络 Topo1 中，各种拓扑发现协议在 600 s

内的 CPU 累计时间开销对比如图 11 所示，从中可

以看出，Im-OFDP的CPU累计时间开销是最小的。 

 
图 11  CPU 累计时间开销对比 

Figure 11  CPU cumulative time overhead contrast 

3.5  安全分析 

现有的不同协议安全性对比如表 4 所示。 

表 4  不同协议安全性对比 
Table 4  Safety contrast of various protocols 

协议 
攻击方式 

LLDP 重放 LLDP 伪造 交换机伪造 主机伪造 

OFDP × × × × 

OFDPv2 × × × × 

LADP √ √ × √ 

OFDP-PD × × × × 

Im-OFDP √ √ √ √ 
 

Im-OFDP、LADP 对于拓扑发现的过程增加

了安全措施，其他协议则没有增加安全措施。

LADP 采用“block-ports”拒绝来自恶意端口的

LLDP 报文保护拓扑，而 Im-OFDP 采用合格端口

列表，拒绝来自列表外端口的 LLDP 报文，二者

在收到来自主机端口的攻击时，都可以进行抵御。

然而，LADP 没有设备注册机制，在收到交换机

伪造的信息时，不能进行甄别，而 Im-OFDP 则可

以有效识别到此类攻击。 

为验证现有 OFDP 方法在拓扑发现中存在的

漏洞，同时测试 Im-OFDP 对于拓扑污染攻击的防

御能力，本文采用的安全测试网络拓扑如图 12

所示，拓扑图包含 S1～S8 共 8 个交换机，h1～

h5 共 5 个主机分别与交换机 S1、S2、S4、S7、

S8 连接，9 条链路。实验平台保持不变，配置并

启动 POX 控制器，观察控制器的网络拓扑视图。 

 
图 12  安全测试网络拓扑 

Figure 12  Network topology for security testing 

总结目前已知的各种网络拓扑污染攻击，分

为 4 种方式：LLDP 报文重放攻击、LLDP 报文伪

攻击、交换机设备伪造攻击和主机设备伪造攻击，

实验首先对 OFDP 进行测试，上述 4 种攻击方

式都能够破坏网络拓扑视图；然后对 Im-OFDP

进行测试，具体方案如下。 

1) LLDP 报文重放攻击。攻击的发起节点为

h4，在 h4 上使用 TCPdump 进行监听抓包，发现

无法获取 LLDP 报文。 

2) LLDP 报文伪造攻击。攻击的发起节点为

h4，伪造带校验码和不带校验码的 LLDP 数据包，

分别向HOST类型和UNRE类型的交换机端口发

起攻击，发现网络拓扑视图没有改变，图 13 是各

种 LLDP 报文伪造攻击的防御日志。 

 

 

 

 

 
图 13  LLDP 报文伪造攻击的防御日志 

Figure 13  Defense logs for LLDP message forgery attack 

3) 交换机设备伪造攻击。交换机设备伪造攻
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击的攻击对象是交换机 S6，恶意交换机伪造一个携

带交换机S6的DPID的OFPT_FEATURES_ REPLY

响应消息，发送给控制器，发现网络拓扑视图没有

改变，图 14 是交换机设备伪造攻击的防御日志。 

 
图 14  交换机设备伪造攻击的防御日志 

Figure 14  Defense logs for switch device forgery attack 

4) 主机设备伪造攻击。主机设备伪造攻击的

攻击发起者是主机 h5，伪造目标是主机 h1，攻击

者构造携带主机 h1 身份信息的数据包，通过主机

h5 发送给交换机 S8，发现网络拓扑视图没有改

变，图 15 是主机设备伪造攻击的防御日志。 

 
图 15  主机设备伪造攻击的防御日志 

Figure 15  Defense logs for host device forgery attack 

由于没有获取到 LADP 的可运行程序，而其

他协议相比 OFDP，采取了相同的安全措施，因

此本文实验进行了与 OFDP 的安全性对比，通过

重现 OFDP 的 4 种拓扑污染攻击实验，一方面验

证了 OFDP 中存在的安全问题，在遭受拓扑污染

攻击时，会导致控制器的网络拓扑视图被破坏；

另一方面验证了 Im-OFDP 防御网络拓扑污染攻

击的能力。 

4  结束语 

高效的网络拓扑发现和安全防护能力一直是

SDN 亟须解决的关键问题。目前的主要思路一种

是将拓扑发现功能从控制器移植到交换机上，但

是破坏了 SDN 交换机“白盒”架构，另一种是改

进现有的协议。本文基于第二种思路研究了现有

的 SDN 拓扑建立和更新机制，提出一种改进的拓

扑发现协议—— Im-OFDP。协议基于图论的最小

顶点覆盖算法改进 OFDP 的网络拓扑发现流程，

能够显著提高大规模 SDN 拓扑更新效率，同时在

控制器上增加网络拓扑污染攻击防御功能，防止

LLDP 报文重放和伪造、主机和交换机伪造等多

种类型的恶意攻击。 

实验结果表明，在相对稳定的拓扑环境中，

Im-OFDP 在控制器上实现了 SDN 拓扑发现和安

全能力的提升，具有网络拓扑发现报文数量少、

占用带宽低、控制器 CPU 消耗少、网络拓扑发现

快、安全性高等特点。同时，由于 Im-OFDP 增加

了网络拓扑结构的计算过程，当网络拓扑的规模

和动态性较大时，拓扑的更新较慢。下一步研究

将考虑网络拓扑动态变化继续改进协议，提高

SDN 的网络拓扑发现和安全防护能力。 
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